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СПЕЦИФИКА ПРОБЛЕМ СВЯЗИ И УПРАВЛЕНИЯ НА ТРАНСПОРТЕ
Кр.Л. Глуско, С.С.Титов

Работа конечных автоматов, широко используемых при построении каналов связи передачи информации, основана на характеристических многочленах в конечных бинарных полях. В данной статье рассмотрен алгоритм получения неприводимых многочленов с помощью операции симметричного квадратичного расширения полей и построение орграфов неприводимых многочленов. Приведены примеры.
Ключевые слова: канал связи, протокол коммутации, конечный автомат, характеристический многочлен, симметричное квадратичное расширение полей.
В современном мире наряду с материальными ценностями важным компонентом системы является информация: управляющие сигналы, сообщения о состоянии системы. Необходимым условием  правильной работы является обеспечение безопасности и защиты каналов связи. Особое значение это имеет для транспортных систем, в том числе и железнодорожных, т.к., в отличие от стационарных систем связи, специфика обмена информацией на транспорте состоит в невозможности препятствия физического проникновения злоумышленника в канал связи. Важной задачей является удаленное управление транспортными средствами с защитой информации от несанкционированного доступа к управлению, примером такого управления являются замки автомобильной сигнализации, отслеживание положения локомотива, связь диспетчера с машинистом, оформление и проверка проездных документов [1].
При организации транспортного производства используется более двух десятков видов связи. Все шире внедряются беспроводные технологии, такие как GSM-R, TETRA, CDMA и др. При этом важно отметить, что именно беспроводные технологии наиболее уязвимы с точки зрения информационной безопасности. Перехват информации в беспроводных системах не требует физического контакта с линией связи, что существенно упрощает задачу несанкционированного доступа к информации [1, 2]. 

В устройствах связи ОАО «РЖД» предполагается применение системы GSM-R как основной системы технологической радиосвязи на участках высокоскоростного и скоростного движения, а также на основных транспортных магистралях. В системах GSM, GSM-R в качестве алгоритмов шифрования используются шифры семейства A5 [3]. Стандарт шифрования A5/1, используемый в GSM-R, можно считать примером кодирующего аппарата с обратной связью и без памяти. Одним из таких кодирующих аппаратов является регистр сдвига с линейной связью (РСЛОС, Linear feedback shift register, LFSR). Он состоит из двух частей: собственно регистра сдвига и функции обратной связи. Регистр состоит из битов, его длина – количество этих бит. Новый крайний слева бит определяется функцией остальных битов. На выходе регистра оказывается один, обычно младший, значащий бит. Период регистра сдвига – длина выходной последовательности до начала её повторения. 
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Рисунок 1. Сдвиговый регистр LFSR карты PnP
На рисунке 1 представлен пример сдвигового регистра LFSR PnP. Plug and Play (PnP), дословно переводится как «включил и играй (работай)» – технология, предназначенная для быстрого определения и конфигурирования технических устройств. 

Положение отводов определяется характеристическим многочленом регистра сдвига вида f(x) = anxn + an-1xn-1 + … + a1x + a0, поэтому период работы регистра в автономном режиме равен периоду данного многочлена и определяется по следующей теореме:

Теорема 1. Пусть f(x) = (g(x))m•…•(h(x))k – разложение многочлена f(x) в произведение степеней различных неприводимых многочленов (над полем из двух элементов Z2), m, …, k – натуральные числа, f(0) ≠ 0. Тогда

ord f(x) = 2tНОК[ord g, …, ord h],

где t – наименьшее целое число такое, что 2t не меньше максимального из чисел m, …, k.

НОК – наименьшее общее кратное целых чисел m, …, k – наименьшее натуральное число, которое делится на m, …, k [4, 5].

Схеме на рисунке 1 соответствует характеристический многочлен x8 + x + 1 = (x2 + x + 1)(x6 + x5 + x3 + x2 + 1), на C1 подается входная последовательность битов, вход C2 – тактовый. Период многочлена f(x) = x8 + x + 1 будет равен 63: ord f(x) = 20 НОК[3, 63] = 1*63 = 63.

При включении регистра запускается протокол с подачей на вход нулевых битов C1 = 0 (автономный режим). При автономной работе значения на выходе регистра будут следующими: 6A, B5, DA, ED, F6, FB, 7D, BE, DF, 6F, 37, 1B, 0D, 86, C3, 61, B0, 58, 2C, 16, 8B, 45, A2, D1, E8, 74, 3A, 9D, CE, E7, 73, 39, где 6A = 0110 + 1010 = 01101010 – начальное заполнение. 

Для оптимизации работы конечного автомата в качестве характеристического многочлена используют малочлены (идеальный случай – трехчлены), и лучше – примитивные (т.е. максимального порядка).

Поэтому актуальной задачей становится построение неприводимых многочленов для реализации экономичных регистров сдвига с обратными связями, обладающими большими периодами работы в автономном режиме. Нерешенной остается задача построения гарантированно неприводимого многочлена данной большой степени. Для решения этого вопроса рассмотрим идею расширения полей.
При построении расширенного поля используем операцию симметричного квадратичного расширения (СКР), формула которого выглядит так: 

α = β + β-1,                                                        (1)

где α является элементом поля F, β является элементом поля K, а поле K является расширением поля F [6–8].

С помощью операции СКР можно осуществить перебор всех неприводимых многочленов, причем они разделятся на три группы, в зависимости от значений следа Tr(x) и антиследа Tr(x-1) элемента x. Каждая из этих групп образует свой орграф, вид которых также зависит от значений следа и антиследа многочлена.

Если у многочлена l степени n=2k корень x удовлетворяет условиям 
Tr(x) = 1, Tr(x-1) = 0, то после применения операции с.к.р. получим многочлен 2n-ой степени t(X) = p(X)q(X), где p(X) и q(X) суть неприводимые многочлены степени n, один из которых аналогичен l, для его корня u справедливы равенства Tr(u) = 1, Tr(u-1) = 0, а другой ему симметричен (взаимно возвратен), т.е. для его корня v справедливы равенства Tr(v) = 0, Tr(v-1) = 1, 
v= u-1. Причем, после прохождения определенного числа шагов – цикла (к примеру, для n = 8 это цикл равен n – 1 = 7) получается исходный многочлен l(x) n-ой степени. Если же у многочлена n-ой степени Tr(x) = 0, Tr(x-1) = 1, то после применения операции с.к.р. получится неприводимый многочлен степени 2n. Такие многочлены со значениями Tr(x) = Tr(x-1) + 1 образуют циклический орграф. 

Представим примеры таких орграфов для 3, 5, 6, 7 и 8 степеней.
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Рис.2. Орграф неприводимых многочленов третей степени
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Рис. 3. Орграф неприводимых многочленов пятой степени
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Рис. 4. Орграф неприводимых многочленов шестой степени
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Рис. 5. Орграф неприводимых многочленов седьмой степени с Tr(x)=Tr(x-1)+1
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Рис. 6. Орграф неприводимых многочленов седьмой степени с Tr(x) = Tr(x-1)
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Рис. 7. Орграф неприводимых многочленов восьмой степени с Tr(x)=Tr(x-1)+1
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Рис. 8. Орграф неприводимых многочленов восьмой степени с Tr(x)=Tr(x-1)=0
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Рис. 9. Орграф неприводимых многочленов восьмой степени с Tr(x)=Tr(x-1)=1
Рассмотрим теперь свойства функций xn(x) = h(h(h…(h(h(x)))), где 
h(x) = (x + x-1) и число итераций h(x) равно n – 1. Одним из них является коммутативность, hn(hm(x)) = hm(hn(x)). Отсюда получаем следующее равенство для операции СКР: hn(x + x-1) = xn(x) + (xn(x))-1. Так, на примере x3:

x2(x + x-1) = 
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, где x0 = x.

Можно заметить, что числитель дроби x3(x) это квадрат ранее вычисленного с помощью операции с.к.р. неприводимого многочлена  
D3(x) = x4 + x3 + x2 + x + 1, а знаменатель произведение x(D1(x)) 2(D2(x))2.

Последовательно применяя операцию с.к.р. получим формулу для xn(x) в общем виде:

xn(x) =
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(4)

где Dn(x) = xn-1(Dn-1(x + x-1)), в свою очередь 
D1(x) = x + 1;
D2(x) = x(x + 1) = x2+ x + 1;
D3(x) = x2((x + x-1)2+ (x + x-1) + 1) = x4 + x3 + x2 + x + 1;
D4(x) = x4((x + x-1)4 + (x + x-1)3 + (x + x-1)2 + (x + x-1) + 1) = x8 + x7 + x6 + x4 + x2 + x + 1;
D5(x) = x8((x + x-1)8 + (x + x-1)7 + (x + x-1)6 + (x + x-1)4 + (x + x-1)2 + (x + x-1) + 1) = x16 + x15 + x14 + x13 + x12 + x11 + x8 + x5 + x4 + x3 + x2 + x + 1;
D6(x) = x16((x + x​1)16 + (x + x​1)15 + (x + x​1)14 + (x + x​1)13 + (x + x​1)12 + (x + x​1)11 + (x + x​1)8 + (x + x​1)5 + (x + x​1)4 + (x + x​1)3 + (x + x​1)2 + (x + x​1) + 1= x32 + x31 + x30 + x28 + x27 + x26 + x24 + x22 + x17 + x16 + x15 + x10 + x8 + x6 + x5 + x4 + x2 + x + 1.

Итак, посредством применения операции симметричного квадратичного расширения, можно последовательно построить расширения полей, таким образом, облегчив задачу нахождения неприводимых многочленов (малочленов) больших степеней с заданными свойствами. На основании рассмотренных примеров можно говорить об упорядочивании неприводимых многочленов в зависимости от их значений следа и антиследа и представлении этой зависимости в виде орграфов. Конечные автоматы, работа которых зависит от запрограммированного характеристического многочлена, нашли широкое применение при построении (организации) каналов связи во всевозможных областях, в том числе и на транспорте. Важнейшим требованием совершенствования транспортных систем является безопасная передача управляющих и технологических сообщений и обеспечение защиты информационных систем от несанкционированных вмешательств. Решение проблем, возникающих на этом направлении, способствует развитию и совершенствованию транспорта XXI века. 
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