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Хэш-функция на основе дерева Штерна-Броко
Хеш-функцией h(m) в криптографии называется некоторый алгоритм, в результате применения которого исходное сообщение m произвольной длины преобразуется в последовательность фиксированного числа байт. Одной из основных применений хеш-функции состоит в образовании сжатого образа данного сообщения, используемого для его цифровой подписи. 

Хеш-функция должна быть стойкой как в смысле ее обращения, так и в смысле возникновения коллизий при ее вычислении. Первое из указанных требований означает, что по известному значению хеш-функции h(m) должно быть невозможно (достаточно сложно) определить значение ее аргумента m. В соответствии со вторым требованием, для данного аргумента m должно быть невозможно (достаточно маловероятно) найти другой аргумент m1 такой, что h(m) = h(m1).
Интересные возможности построения хэш-функции для числовых данных предоставляет двоичное дерево Штерна-Броко, содержащее в качестве вершин рациональные числа в виде неотрицательных несократимых дробей.

Основное свойство дерева SHB состоит в том, что в нем представлены все рациональные числа, причем каждое - только один раз. 
Дерево Штерна-Броко — это изящная конструкция, позволяющая построить множество всех неотрицательных дробей. Она была независимо открыта немецким математиком Морицем Штерном (Moritz Stern) в 1858 г. и французским часовщиком Ахиллом Броко (Achille Brocot) в 1861 г. Впрочем, по некоторым данным, эта конструкция была открыта ещё древнегреческим учёным Эратосфеном (Eratosthenes).

На нулевой итерации у нас есть две дроби:
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(вторая величина, строго говоря, дробью не является; её можно понимать как несократимую дробь, обозначающую бесконечность)

Дальше, на каждом последующей итерации берётся этот список дробей и между каждыми двумя соседними дробями  и  помещается их медианта, т.е. дробь 
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, числителем и знаменателем которой являются соответственно суммы числителей и знаменателей двух соседний дробей.

Продолжая этот процесс до бесконечности, утверждается, можно получить множество всех неотрицательных дробей. Более того, все получаемые дроби будут различными, несократимыми Наконец, все дроби будут автоматически упорядоченными по возрастанию.

Пронумеруем вершины дерева, начиная от корня. Обозначим L перемещения по левым ветвям, а R – по правым. На рисунках приведены примеры работы программного приложения, которое вычисляет рациональную дробь системы счисления Штерна – Броко по известному номеру вершины, состоящему из L и R.

Заменим L на 0, а R на 1. Номер дроби будет выражен двоичным числом.

Таким образом, мы получили возможность сопоставлять двум числам (числителю и знаменателю дроби) одно число – номер дроби. 
Одно из свойств такого сопоставления состоит в том, что номера некоторых дробей имеют в своем составе ведущие нули. В результате этого численно равные номера могут соответствовать разным дробям. Например, номера дробей 2/3 и 2/5 имеют численно равные номера 1 и соответственно, дроби 3/1 и 3/4 также имеют численной равные номера 11 и 011. Благодаря этому становится невозможным однозначное обратное сопоставление и таким образом обеспечивается требование стойкости хэш-функции в смысле ее обращения.

В приведенных примерах обращается внимание на то, что дробь не имеет в составе своего двоичного номера ведущих нолей тогда, когда ее числитель больше знаменателя, то есть – дробь неправильная. Все неправильные дроби содержатся только в правом дереве SHB.  

В таблице 1 представлены примеры неправильных дробей, для которых получены их двоичные номера, преобразованные затем к десятичной системе счисления.
Таблица 1

	Дробь
	Номер дроби
	Десятичное представление номера

	3/1
	11
	3

	5/3
	101
	5

	7/3
	1100
	12

	10/7
	10100
	20

	14/5
	110111
	55


Данная таблица показывает, как двум десятичным числам (числителю и знаменателю дроби) сопоставляется одно десятичное число (номер дроби в десятичном представлении). При этом суммарное количество разрядов двоичных представлений числителя и знаменателя оказывается больше количества разрядов двоичного номера. Например, компоненты дроби 11/7 имеют двоичные представления 1011 и 111 соответственно, что составляет в сумме 7 двоичных разрядов. А вот двоичное представление номера этой дроби 10100 содержит всего 5 двоичных разрядов.

На возможности сопоставить двум десятичным числам одно с меньшим количеством разрядов двоичного представления и базируется алгоритм хэш-функции на основе двоичного дерева Штерна-Броко.

Некоторое сообщение представляется в виде последовательности целых десятичных чисел. Это  возможно, если использовать, например, таблицу кодов ASCII. Каждая пара соседних чисел рассматриваемая как числитель и знаменатель некоторой дроби, заменяется одним числом. Во вновь образованной последовательности чисел каждая пара соседей снова рассматривается до тех пор, пока таким образом не будет получено единственное число с нужным числом разрядов. Именно это число и рассматривается как значение хеш-функции данного сообщения. 

Пример применения рассмотренной хэш-функции приведен в таблице 2, каждая строка которой представляет собой постепенно сжимаемое исходное сообщение, содержащее изначально 16 чисел. 

Таблица 2

	7
	4
	5
	4
	5
	3
	3
	1
	8
	5
	4
	1
	4
	1
	3
	1

	11
	8
	5
	3
	10
	7
	7
	3

	18
	5
	19
	12

	58
	41

	307


Работа данной хеш-функции была реализована в консольном приложении, написанном на языке С++. Входное сообщение было перекодировано через таблицу ASCII в числовое сообщение. Исходное сообщение усекается до количества символов равное 2 в некоторой степени. Это необходимо для того, чтобы в ходе преобразований, описанных выше, прийти к единственному числу, до которого можно «сжать» исходное сообщение. 

Для создания данного приложения использовались динамические структуры данных в виде двунаправленного списка. Каждая цифра кода исходного сообщения помещается в элемент структуры. Числа берутся парами. Каждая пара – это узел в дереве Штерна-Броко, числитель и знаменатель.
Далее выполняется поиск номера этой дроби в дереве Штерна-Броко, и помещается на место знаменателя. Элемент структуры, куда был записан числитель дроби, удаляется. После первого прохода, получаем новую кодовую строчку. Опять берем числа парами, образуя новые дроби и повторяем процесс. Продолжается это все до того момента, пока не останется один элемент, одно число. 
Почему для работы были выбраны именно динамические структуры? Если писать данное приложение на массивах, мы можем столкнуться с огромным количеством циклов, которые бы на много затормозили бы работу программы. Язык программирования С++ предоставляет удобные, мощные средства, что позволяет решать подобного рода задачи проще и быстрее. В других языках программирования такого нет. 
На экране представлен пример работы программного приложения. Если мы изменим один символ (вторую букву e заменим на s), можем увидеть, что результат хеш-функции получился иной. Это является еще одно подтверждение того, что для данного аргумента m должно быть невозможно (достаточно маловероятно) найти другой аргумент m1 такой, что h(m) = h(m1), что даже изменение в одном символе влечет изменение результата хеш-функции.
Выводы. В ходе ручной проверки, совпадений результатов хеш-функций не обнаружено. Сейчас разрабатывается приложение, с произвольным генератором исходного сообщения и последующим анализом результатов. 

Кроме того, столкнулся с проблемой, что в языке С++ не хватает емкости целочисленных переменных. Это, пожалуй, единственный недостаток языка. Это повлекло за собой дополнительную погрешность в вычислении. Если в ходе вычисления хеш-функции, мы получаем большие дроби с большими числами в числителе и знаменателе, следовательно, и их двоичный номер будет очень большим. А самое большое двоичное число в десятичном представлении, которое язык С++ позволяет запомнить, это 32 единички. Если же номер дроби выходит за этот предел, приходится, грубо говоря, «обрезать» ее двоичный код до удобоваримого количества разрядов. 

Чтобы не вносить такие погрешности, или снизить их до максимума, можно не выполнять итерации до единственного числа, а остановиться, например на 5 строчке, или любой другой.
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